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Die technische Grundlage fiir die ErschlieBung quantenphysikalischer Anwendungen

Die Erforschung neuer Quantentechnologien erfihrt derzeit weltweit einen betrachtlichen Aufschwung. Dieser wird
vor allem von den Erwartungen an die Leistungsfihigkeit des Quantencomputers gestiitzt. Doch auch andere Quan-
tentechnologien versprechen erhebliche Fortschritte in den Bereichen Messtechnik, Sensorik, Medizintechnik oder

Biotechnologie.

Die vielversprechendsten Anwendungen der Quantentechnologien sind jedoch kurzfristig nicht praktisch umzuset-
zen. Es fehlt hierfiir die erforderliche Geritetechnik, die in grofien Teilen erst entwickelt werden muss. Die genutzten
Quantenphinomene reagieren sehr empfindlich auf 4ulere Einfliisse und sind daher sehr kurzlebig. Ihre Bereitstel-

lung und Kontrolle ist mit einem betrichtlichen appa-
rativen Aufwand verbunden. Selbst dort, wo man be-
reits grundlegende Funktionen nachweisen konnte, ist
die technische Beherrschung der Quantensysteme noch
viel zu kostspielig und zu wenig robust fiir eine prakti-
sche Nutzung. Es gilt daher, in enger Zusammenarbeit
zwischen den Herstellern der technischen Ausriistun-
gen und den Forschern in den Labors neue Gerite fiir
den Einsatz in den Quantentechnologien zu entwickeln.
Stabile und kostengiinstige Systeme sollen die Aussich-
ten auf eine erfolgreiche wirtschaftliche Nutzung der
Quanteneffekte erheblich verbessern. Eine wesentliche
Zielstellung der geférderten Projekte liegt darin, ein-
heimische Unternehmen dabei zu unterstiitzen, sich als
weltweit fihrende Ausrister fiir Forschung und Ent-
wicklung zu etablieren.

Bild 1: Die apparative Beherrschung von Quantenphanomenen
fiir neue Anwendungen ist derzeit noch sehr kostenintensiv und
benétigt hochqualifiziertes Personal .(Quelle: iStock.com/ Maartje
van Caspel)
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Abhorsichere Quanten-Verschliisselungsverfahren fiir die Kommunikation

Vor etwa 100 Jahren hat die Entwicklung der Quantenmechanik die Grundlagen fir eine Reihe von revolutioniaren
Techniken, wie z. B. die Halbleitertechnik, den Laser oder die Atomuhr gelegt. Heute erleben wir eine zweite Welle der
Nutzbarmachung der Quantentechnologien, deren Kernstiick die gezielte Manipulation, Ubertragung und das Aus-
lesen des Quantenzustandes einzelner oder gekoppelter Quantensysteme ist. Ein Beispiel fiir eine bereits relativ weit
fortgeschrittene Anwendung ist die Quantenkommunikation und insbesondere die Quantenschliissel-Verteilung
(Quantum Key Distribution — QKD). Heutige Verschliisselungsverfahren konnten durch Quantencomputer angreifbar
werden. Zugleich bieten die Quantentechnologien die Losung fiir dieses Problem: der Einsatz quantenkryptografi-
scher Verfahren in der Kommunikation. Entsprechende Verfahren und Protokolle sind bekannt, leiden aber unter
Reichweiten- und insbesondere Geschwindigkeitsproblemen in der Erzeugung von Verschlisselungen, was ihren all-
taglichen Einsatz heute noch unpraktikabel macht.

Hohe Verschliisselungsraten durch Parallelisierung der Detektionskanile

In diesem Projekt sollen Komponenten entwickelt werden, mit denen sich Schliissel in einem geeigneten QKD-Proto-
koll um Gréfienordnungen schneller als bisher erzeugen lassen. Dazu sollen Photonen, die in den meisten QKD-Pro-
tokollen die Quanten-Information tragen, mit hochster zeitlicher Prézision erfasst werden. Im Rahmen des Verbund-
vorhabens soll als erste Schliisselkomponente ein Photonen-Detektor auf der Basis von supraleitenden Nanodrihten
entstehen. Dieser soll eine so hohe Empfindlichkeit auf Photonen, dass sogar einzelne von ihnen detektiert werden
konnen. Auflerdem soll er Licht-Wellenldngen im Nah-Infrarot detektieren kdnnen, was ihn kompatibel zu bestehen-
der Telekommunikations-Technik machen soll. Die zweite

Schliisselkomponente stellt eine neuartige, schnelle Messelektronik fiir den Detektor dar, welche die Ankunftszeiten
der detektierten, einzelnen Photonen auf den Billionsten Teil einer Sekunde genau bestimmen kann. Der zentrale
Innovationsansatz besteht dabei darin, nicht nur den einzelnen Detektor in Bezug auf Detektionseffizienz, Geschwin-
digkeit und Zeitauflésung zu optimieren, sondern
gleichzeitig den Detektor und die damit verbundene
Messelektronik zu parallelisieren und flir hohen Da-
tendurchsatz auszulegen. Dafiir wird er viele hochst
sensitive Detektionskanile aufweisen, die voneinan-
der unabhingig sind und parallel arbeiten. Mit die-
sen kdnnen in einem geeigneten QKD-Protokoll um
Grofienordnungen hohere Verschliisselungsraten
erzielt werden. Mit hoheren Raten wire der Aufbau
eines High-Speed-Netzwerks moglich, in dem Nach-
richten bzw. Daten ohne merkbare Zeitverzégerung
sicher ausgetauscht werden kénnen. Die avisierten
Schliisselkomponenten wiren dariiber hinaus fir
eine Vielzahl von Anwendungen einsetzbar, wie z. B.
bildgebende Verfahren in der Optik und Biologie, De-
tektion von Fertigungsfehlern in der Prozesstechnik, Bild 2: Supraleitender Nanodraht-Detektor (griin) auf einem nanopho-

»Deep Space Communication®, LIDAR, oder der Ent- tonischen Wellenleiter (violett). Die elektrische Kontaktierung erfolgt
wicklung des Quantencomputers iber metallische Kontaktpads (gelb). (Quelle: WWU Muinster)
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